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T Einleitung

Da das Schlisselmaterial von Konnektoren und eHealth-Kartenterminals aus Sicherheitsgriinden eine
Lebensdauer von funf Jahren hat, muss das Schlisselmaterial kurz vor Ablaufen erneuert werden. Bei
eHealth- Kartenterminals befindet sich das Schlisselmaterial auf der sogenannten gSMC-KT Karte und
dadurch muss diese Karte bei der G87-1505 getauscht werden.

Bei der eGK Tastatur G87-1505 muss zudem ein Update der Firmware auf die neue Version 3.3.3
durchgefiihrt werden, um das neue Schlusselmaterial auf der Karte zu unterstiitzen. Dadurch wird der
Updateprozess etwas aufwandiger und wird nachfolgend erklart. Es wird empfohlen dieser Anleitung
Schritt flr Schritt zu folgend, um Probleme beim Updateprozess zu vermeiden.

2 Update der G87-1505

Wichtiger Hinweis fiir Secunet-Konnektoren: Der Konnektor muss mind. auf die
& Version 5.50.1 oder hoher aktualisiert werden, bevor das Update auf die 3.3.3 der
Tastatur durchgefihrt wird.

2.1 Update der Firmware tUber den KSR

Die Firmware der G87-1505 kann NICHT Uber den KSR aktualisiert werden, damit sichergestellt wird,
dass keine automatischen Updates des KTs erfolgen, bevor der Konnektor aktualisiert wurde.

2.2 Update der Firmware Uber den Konnektor

Die Firmware kann manuell von unserem Downloadcenter heruntergeladen werden und in den
Konnektor eingespielt werden. Fir die KoCoBox MED+ gibt es im Downloadcenter noch die Datei
.Updatelnfo.xml”. Wir empfehlen das Update tber den CHERRY eHealth Device Manager, da das
notwendige Update der TSL nur darlber durchgefiihrt werden kann.

2.3 Update der Firmware tber den CHERRY eHealth Device Manager

Alternativ zum Firmware Update Uber den Konnektor, kann die Firmware der G87-1505 auch tber den
CHERRY eHealth Device Manager durchgefiihrt werden. Hierflir muss die Konnektor Verbindung
getrennt werden.

Alle Informationen zum Firmware Update Uber den eHealth Device Manager und die bendtigten Update
Dateien erhalten Sie Uber unser Download Center:

https://www.cherry.de/service/downloads#15117

Hinweis: abgelaufene gSMC-KT

Das Update tber den CHERRY eHealth Device Manager ist auch noch mit einer bereits abgelaufenen
gSMC-KT der Generation 2.0 méglich.


https://www.cherry.de/service/downloads#15117

2.4 Entfernen des Pairings

Sollte nach dem Update der G87-1505 die gSMC-KT oder der Konnektor getauscht oder die Firmware
des Konnektors geupdatet werden, kann zuerst das Pairing im Konnektor entfernt werden, um die

Verbindung zur G87-1505 zu trennen.

2.4.1 KoCo-Box

Zum Entfernen des Pairings muss unter Kartenterminaldienst durch Klicken auf den griinen Stift das
entsprechende Terminal bearbeitet werden. Uber den Button ,Status manuell &ndern” muss der

Status auf ,bekannt” zurtickgestellt werden:

KoCo Connector

KoCoBox-Managementschnittstelle

TIm % SISO LAN W

TSN AT Kartenterminal bearbeiten

(Gfos  status andemn

Menii
HE Kartenterminal-ID: Kartenterminal- shysisch: -
Kartendienst ) i 1o: CT_10_0034
pr— inaid m Preduktinfermationen Status: bakannt
artenterminaldienst
Informationszeitpunke: Aktueller Status:  bekannt rETE TR j—
Systeminformationsdienst S -
Produkttyp/-version: neuer Status: bekannt .
& Zertifikatsdienst Hersteller-ID: MAC-Adresse: 00:1B:B5:05:EB:ES
* nach nicht belannt
Brer - zugewiesen Slots: .
B a— Version (HW/FW):
Zentralversion: gepairt belegte * noch nicht bekannt
DHCP " Slotnummern: L
EHEALTH-Interface-Versior alktiv . )
& VPN ) sktive Benutzarrolle: o noch nicht bekannt
etdicnat Authentisierungszertifikat;
=pm ( = § . * noch nicht bekannt
- e | ok | < schlieen sktives Pairing: =
9 vevating oeobetng ]
&l Fachmodul vSDM
e ST Automatisches Kartenterminal Update @ aktiviert O nicht
zulassen: akfiviert
&1 Fachmodul NFDM e ‘
= 3 192.168.2.102 :
& Fachmodul ePA {Fadresse ‘ |
Benutzerverwaltung Name: ‘ G&7-1505_000000000000% | Passwort Admin: ‘
Infomodell Pork: [4742 |
&l Aktualisierung
Signaturdienst (. h| | manuell pairen | [Slatus manuell &ndern
| & Ubernehmen | 9 verwerfen | % SchlieBen |

ADOIZE4ES

Nach dem Entfernen des Pairings im Konnektor wird die Verbindung zum Terminal automatisch

getrennt.



2.4.2 RISE Konnektor

Zum Entfernen des Pairings muss unter Dienste -> Kartenterminals durch Klicken auf das Stiftsymbol
das entsprechende Terminal bearbeitet und der Status auf ,bekannt” zurlickgestellt werden:

'@’ RISE Konnektor

e Kartenterminal 00:1B:B5:05:EB:E5

€ 2uriick 2ur Terminalubersicht

Kartenterminal  Einstellungen

Statusinformationen
terminal-i0 00:1B:BS:05:EB:ES
ame G87-1505_000000000000527
192.168.2.102
Port-Nummer 42
DHCP-Server MAC-Adresse 00:1B:85:05:EB:E5
ONS EHEALT
Umgebung -
veN
Kartenterminal PHYSISCH
Dienste erfugbare Slots 0
Clientsysteme Belegte Slots

Ereignisdienst Verbindung NICHT VERBUNDEN
Karten

Ka

Sartibns : Status AKTIV

Lautzeitveriangerung % Zurlick In den Zustand .Gepairt” wechsein
Fachanwendungen TLS Verbindung © Kartenterminal-Verbindung beenden

Nach dem Entfernen des Pairings im Konnektor wird die Verbindung zum Terminal automatisch
getrennt.



2.4.3 Secunet Konnektor

Zum Entfernen des Pairings muss unter Praxis -> Terminals das entsprechende Terminal ausgewahlt
werden. Uber den Button .Terminal deaktivieren” muss der Status auf ,BEKANNT" zuriickgestellt
werden:

G87-1505_000000000000095

Bearbeiten ...

Verbindungsdaten bearbeiten ...

Erweiterte Einstellungen ...

Terminal erneut auslesen

Terminal deaktivieren

Nach dem Entfernen des Pairings im Konnektor wird die Verbindung zum Terminal automatisch
getrennt.

2.4.4 G87-1505

Um das Pairing in er G87-1505 zu entfernen, fiihren Sie folgende Schritte durch:
1. Wahlen Sie im Menu des Kartenterminals SICCT > Pairing > Pairingblock 1 ... 3.
2. BeiAnwahl eines belegten Pairingblocks wird eine Loschoption angezeigt.

3. Léschen Sie alle belegten Pairingblocke (beinhaltet die Public Keys und das Shared Secret).



2.5  Tausch der gSMC-KT

Nach dem Firmware Update der G87-1505 kann die gSMC-KT getauscht werden. Diese befindet sich
bei der G87-1505 immer im Slot SM 1, der sich auf der Rickseite der Tastatur befindet.

e g mreresere [ [ ! ! [,

: A T

LS

Slot SM 1 Slot SM 2

Entfernen Sie das aufgebrachte Slotsiegel mit dem Cherry Logo rlickstandslos und stellen Sie sicher,
dass die glatte Siegelflache staub- und fettfrei ist.

B

®

Tauschen Sie nun die gSMC-KT und versiegeln Sie den Slot erneut mit einem Slotsiegel.

00001201

2.6 Update der TSL

Sollte auch der verwendete Konnektor getauscht werden oder der Konnektor auf eine neue Firmware
mit Laufzeitverldngerung geupdatet werden, muss die TSL, auch CA-Zertifikatsliste genannt, der G87-
1505 geupdatet werden, ansonsten werden die neuen Konnektoren nicht von der G87-1505 erkannt. Die
G87-1505 kann immer nur eine CA-Zertifikatsliste speichern, daher ist es wichtig, dass nur die CA-
Zertifikatsliste PU in die G87-1505 eingespielt wird.

Das Update der CA-Zertifikatsliste kann nur mit dem CHERRY eHealth Device Manager durchgefihrt
werden. Alle Informationen zum Update der CA-Zertifikatsliste und die bendtigten Update Dateien
erhalten Sie Uber unser Download Center:

https://www.cherry.de/service/downloads#15117

3 Aktualisierung Konnektor

Nun ist der Updateprozess der G87-1505 abgeschlossen und es kann der Konnektor aktualisiert werden.

Je nach Hersteller muss fir die Verlangerung der Laufzeit der Konnektor getauscht oder ein
entsprechendes Firmware Update eingespielt werden. Beides erfordert ein Update der TSL der G87-
1505, welches in Kapitel 2.6 Update der TSL beschrieben ist.


https://www.cherry.de/service/downloads#15117

4 Konfiguration Konnektor

Nachdem die G87-1505 und der Konnektor aktualisiert wurden, muss der Konnektor noch fur die
(G87-1505 passend konfiguriert werden. Aufgrund von neuen Verschlisselungsalgorithmen kann es zu
langeren Bearbeitungszeiten kommen, welche bei falschen oder zu kurzen Timeout-Werten im
Konnektor zu Verbindungsproblemen flhren kénnen.

Nachfolgend werden fir jeden Konnektor die entsprechenden Einstellungen beschrieben.

4.1 KoCo-Box

Es muss der Karten Timeout unter Kartendienst, wie im nachfolgenden Screenshot auf mindestens 10
Sekunden erhoht werden:

KoCo Connector

KoCoBox-Managementschnittstelle

TIm 4 SISO WAND LANE
Benutzer [Rolle]: koco-root [Admin]
Menii Kartendienst
e Karten Timeout: | 10 Sekunden
Kartendienct
Kartentenminaldienst
Svsteminformatiensdienst Il Gbernstmen 3\ Varrarin
# Zertifikatsdienst
) Protokollierungsienst
& LaN £ wan
s Www] W 4 |seiefo jvno | b W O 'bis 0 von 0 Datensitzen
dven Pin 10 nal-Hosi Slot Typ gesteckt 1cesn version Ablauf |
Zetdienst
ons
& Verwaltung

@ Fachmodul VSOM

@ Fachmodul AMTS.

@ Fachmodul HFOM

® Fachmodul ePA
Benutzervermaitung
Infomodell

@ Aktualisierung
Signaturdienst

AuBerdem missen unter Kartenterminaldienst die Werte ,Keep Alive Interval”, ,Keep Alive Versuche”
und . TLS-Handshake Timeout”, wie im nachfolgenden Screenshot dargestellt, auf den Maximalwert
erhoht werden:

KoCo Connector

KoCoBox-Managementschnittstelle

TIM® SISTO WAND LANE
Benutzer [Rolle]: koco-root [Admin]
Menii Kartenterminaldienst
Status Service Discovery Zyklus: 10 Minuten |
Kartendienst 2 1
. Service Discovery Timeout: 3 Sekunden |
Kartenterminaldienst —
S taminlormationadienet Service Discovery Port: 4742 |
@ Zertifikatsdienst Service Announcement Port: 4742 |
@ Protokollierungsdienst Keep Alive Interval: 10 Sekunden |
N/ WAN —
NG Keep Alive Versuche: [10 |
DHCP >
& VPN TLS-Handshake Timeout: 60 Sekunden |
Zeitdienst L EHEALTH-Interf: [1.0.0]
DNS
& Verwaltung [ Ubernehmen | 4y verwerfen |

@ Fachmodul VSDM



4.2

RISE Konnektor

Es sollte geprift werden, ob unter Dienste -> Karten -> Konfiguration der Timeout-Wert auf den
Standard von 60 Sekunden konfiguriert ist:

'\‘/ RISE Konnektor

Kennektor

Status

Arbeitsumgebung

Benutzerverwaltung

Betriebsaustand

Konfigurationsdaten und Werksreset
Leistungsumfang und Grundeinstellungen
protokolle

Updates

Netzwerk

LAN und WAN
Datum und Unrzeit
DHCP-Server

DNS

Umgebung

VPN

Dienste
Clientsysteme

Ereignisdienst

Kartendienst

Staws | Konfiguration

Kommunikation mit Chipkarten

Timeout (Maximale Zeit eines Aufrufs einer

Kartenoperation) *

60 Sek.

* Pflichtfeld

Kartenterminals
Zertifikatsdienst
Laufzeitvertangerung

dem Ablauf von Karten-Zertifikaten kinnen in der

Auflerdem mussen unter Dienste -> Kartenterminals -> Konfiguration die Werte fir , Keep Alive
Intervall”, ,Ausstandige Keep Alive-Nachrichten” und ,Timeout fir Verbindungsaufbau zu
Kartenterminals”, wie im nachfolgenden Screenshot dargestellt, auf den Maximalwert erhht werden:

& RISE Konnektor

Konnektar

Status

Arbeitsumgebung

Benutzerverwaltung

Betriebszustand

Konfigurationsdaten und Werksreset
Leistungsumfang und Grundeinstellungen
Protakolle

Updates

Hetzwerk

LAN und WAN
Datum und Uhizeit
DHCP Serve

oNs

Umgabung

PN

Dienste
Clientsystame
Ereignisdianst

Karten

Zertifikatsdlienst

Lautzeitveriangerung

Facharwendungen
Versichertenstammdaten
Elekaronische Patientenaine.

Lizenzierung

10

Kartenterminals

Status  Konfiguration

Hinwels: Bitte stellen Sie die gleiche Pert-Nummer bei
allen Kartenterminals ein

ort-Nummar fur Versand von Kartensarminal-Discovery-

Machrichien (Suche)

Hinweis: Bitte stellen Sie die gleiche Port-Nummes bes
allen Kartenterminals sin

won Kartenterminal-iscavery-Nachrichten

* Pflichtfeld

1 ek,
0

a4z

a4z

& Min,

@ sak.
] sek.



4.3  Secunet Konnektor

Es sollte geprift werden, ob unter Praxis -> Karten -> Einstellungen der Timeout-Wert fir
Kartenoperationen auf den Standard von 60 Sekunden konfiguriert ist:

Praxis Einstellungen

o —®

Karten Timeoul fiir Kartenoperationen® Sekunde(n) V'

Maximale Zeit, i  bevor der

Terminals
angewendet,

Clientsysteme Timeout fir PIN-Kommandos® Sekunde(n) V'

Arbeitsplatze Zeitspanne, die auf ein PIN-Kammando gewartet wird
10— 120 Sekunder |

nach s
Mandanten

Zertifikatspriif-Intervall* Tagle) ¥
Aufrufkontexte

Die Zertifikate G die SMCK sowie far jede
Wertebereich: 0 — 365 Tage | Standard: | Tag.

Zertifikats-Ablauf Warnung® 9 Tagle) V7

I welchern Zeitraum vor Ablauf der Zerifikate soll der Konnektor eine Warnung anzeigen.
Wertebereich: 0 — 130 Tage | Standard: 20 Tage | keine Wamung; o

Timeout filr Kartenreservierung® Sekunde{n) V'

Zeitspanne, die bei bereits exkiusiv reservierter Karte auf eine Freigabe pewartel wird
i 5 Selunden

AuBerdem missen unter Praxis -> Terminals -> Einstellungen die Werte fur . Keep Alive Intervall”,
.Anzahl Keep Alive Versuche” und , TLS Handshake Timeout", wie im nachfolgenden Screenshot
dargestellt, auf den Maximalwert erhoht werden:

Praxis Einstellungen
o -®

Karten Service Announcement Port* 4742

Port 1 der der Konnektor aul
Standard: 4742
Eine.

Terminals

Clientsysteme
Keep-Alive Intervall* Sekunde(n) ¥

Arbeitsplatze Interval, in dem Keep-Alive Nachrichten an das Kartenterminal gesendet werden.
1— 10 Sekaunden | Standard: 10 Selasndk

Mandanten
Anzahl Keep-Alive Versuche® 10

hlvon auf ht Keep ichten, nachdem ein Timeout der TLS verbindung festgestellt wird
Wertebereich: 3 — 10 | Standard: 3
ine And i ) wird erst nach einem

Aufrufkontexte

TLS Handshake Timeout™ Sekunde(n) V'

Daver, wie iange den
Wertebereich: 1 — 60 Standasd: 10 Sexunden
Fine Andenung dies (en) wird erst nach einem Neustart anpewendet.

Sekunde(n) V'




5 Durchflihrung des neuen Pairings

Nachdem die Firmware der G87-1505 auf die aktuelle Version 3.3.3 geupdatet, die gSMC-KT getauscht
und der Konnektor aktualisiert wurde, kann nun der Konnektor mit dem eHealth-Kartenterminal
erneut gepairt werden.

Hinweis: Aktualisierung Aufrufkontext

Nach dem erneuten Pairing muss ein Terminal, in diesem Fall die G87-1505, wieder neu in der
Arbeitsumgebung / Infomodell unter Arbeitsplatze und Mandant hinterlegt werden.

6 Kontakt

Bitte halten Sie bei Anfragen an den Technischen Support folgende Informationen bereit:
e Artikel- und Serien-Nr. des CHERRY eHealth-Kartenterminals

e Firmware-Version des CHERRY eHealth-Kartenterminals

e Name und Version verwendeter Software

e Bezeichnung und Hersteller Ihres Systems (Konnektor, Verwaltungssoftware)

e Betriebssystem und ggf. installierte Version eines Service Packs

Cherry Digital Health GmbH
Rosental 7
81677 Miinchen

Internet: www.cherry.de

Telefon: +49 (0) 9643 2061-100*

*zum Ortstarif aus dem deutschen Festnetz, abweichende Preise fiir Anrufe aus Mobilfunknetzen maglich
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http://www.cherry.de/

